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Política de Segurança da Informação 
Esse importante documento tem por propósito estabelecer 
princípios, diretrizes, responsabilidade e objetivos de 
segurança da informação, que permitam aos seus colaboradores 
e partes interessadas adotarem padrões de comportamento seguro, 
adequados às metas e necessidades da Companhia. Resguardar as 
informações da organização, preservando a confidencialidade, 
integridade e disponibilidade das informações e dos recursos 
tecnológicos. Prevenir possíveis causas de incidentes e responsabilidade 
legal da instituição e seus colaboradores, clientes e parceiros.  

Os Princípios de Segurança da Informação que devem 
ser seguidos na SGBH estão definidos abaixo:

Princípio 1: 

Estabelecer a segurança da informação 
nos processos críticos da SGBH. 
A segurança da informação é responsabilidade de todos e deve ser 
tratada em um alto nível organizacional, de acordo com a tomada 
de decisões, que leve em consideração todos os processos críticos 
de negócio, mantendo sempre a economicidade da proteção dos 
ativos de informação. Incluindo todos os ativos de informação 
de Tecnologia da Informação (TI) e de Tecnologia Operacional (TO).



Princípio 2: 

Adotar uma abordagem baseada em riscos. 
Deve ser adotada uma gestão de riscos de tecnologia e 
segurança da informação que seja apropriada e integrada à 
gestão de riscos da Companhia. 
A segurança da informação é fundamentada em decisões baseadas 
em riscos como perda da vantagem competitiva, conformidade 
com a legislação, de responsabilidade civil, interrupções 
operacionais, danos à imagem e perdas financeiras.

Princípio 3: 

Estabelecer a direção de decisões de investimento. 
Deve ser estabelecida uma estratégia de investimento em 
segurança da informação baseada nos resultados nos negócios.

Princípio 4:

Promover um ambiente positivo de 
segurança da informação. 
Para instituir uma cultura positiva, deve-se promover e apoiar a 
coordenação das atividades das partes interessadas para atingir 
um direcionamento coerente para a segurança da informação. 
Isto ajudará na implantação de programas de treinamento, 
educação e conscientização.



Seguem abaixo os Objetivos de Segurança da Informação:

Objetivo 1: 

Assegurar a conformidade com leis, regulamentações e obrigações 
contratuais. Avaliar a conformidade com políticas, normas e 
procedimentos de segurança da informação e evitar violações 
de quaisquer obrigações legais, estatutárias, regulamentares ou 
contratuais perante a sociedade e aos órgãos reguladores como, 
por exemplo, Operador Nacional do Sistema Elétrico (“ONS”) e 
Agência Nacional de Energia Elétrica (“ANEEL”), esta avaliação 
deverá ser realizada anualmente.

Objetivo 2: 

Tratar todos os incidentes de segurança da informação, garantindo 
que sejam adequadamente registrados, classificados, investigados, 
corrigidos, documentados e, quando necessário, comunicando as 
autoridades apropriadas. Aqueles incidentes de segurança que 
causam prejuízos financeiros, estratégicos, problemas com a 
imagem da organização e impactos diretos ou indiretos para o 
negócio devem ser tratados.

Deve ser executado continuamente um processo de Gestão e 
Tratamento de Vulnerabilidades, incluindo o mapeamento e inventário 
de ativos críticos, monitoramento de vulnerabilidades, a avaliação de 
nível de criticidade de cada vulnerabilidade, controles para tratar a 
vulnerabilidade, acompanhamento dos ativos e qualquer responsabilidade 
de coordenação requerida. Implantar soluções de segurança da 
informação com foco na redução e aprendizado de incidentes.
 Aplicar com periodicidade anual de pelo menos um modelo de 
maturidade em segurança cibernética.



Objetivo 3: 

Garantir a continuidade do negócio por meio da adoção, implantação, 

teste e melhoria constante de planos de continuidade de negócios para 

os processos identi�cados como críticos.

Elaborar e aprovar os Planos de Continuidade de Negócios para os

processos identi�cados como críticos. Ao identi�car dependência de 

sistemas e/ou informações digitais na elaboração do seu Plano de 

Continuidade, é importante que as áreas determinem, para a área 

custodiante dos sistemas e/ou informações digitais, sua necessidade 

de disponibilidade, tempos e pontos de recuperação. A área custodiante

dos sistemas e/ou informações digitais deve garantir o atendimento dos 

requisitos de disponibilidade de acordo com o que foi determinado pelas 

demais áreas em seus planos de continuidade.

Objetivo 4:

Capacitar, conscientizar e educar os colaboradores e terceiros contratados 

sobre as práticas adotadas pela SGBH de segurança da informação.

Promover a capacitação do capital humano para o desenvolvimento de 

competências e habilidades, visando à condução pro�ciente e con�ável 

das atividades inerentes à segurança da informação, das operações e da 

infraestrutura crítica da SGBH.



A implementação de programas de capacitação e de avaliação periódica 
de pessoal por intermédio de um o plano de ação com medidas para a 
conscientização e educação de seus usuários da informação sobre 
aspectos de segurança da informação.

Gestores de empregados próprios e de contratados devem difundir os 
princípios dessa Política e incentivar a participação dos pro�ssionais
em campanhas e treinamentos de segurança da informação.

As áreas de compras devem garantir que a adesão a esta Política 
esteja prevista em contrato com fornecedores e parceiros.

É responsabilidade da área de Recursos Humanos assegurar que 
todos os empregados próprios tenham ciência desta Política, 
inclusive no ato da contratação.

Os papéis e responsabilidades dos usuários 
da Política estão descritos abaixo:

Ler, compreender e cumprir integralmente os termos desta Política, 
bem como as demais normas e procedimentos de segurança aplicáveis;

Encaminhar quaisquer dúvidas e/ou pedidos de esclarecimento sobre 
esta Política, suas normas e procedimentos e suspeitas de incidentes 
de segurança da informação para o e-mail: csirt@stategrid.com.br;

Comunicar ao gestor da Informação qualquer evento que viole esta Política 
ou coloque/possa vir a colocar em risco a segurança das informações ou 
dos recursos computacionais sob a sua responsabilidade;



Responder pela inobservância da Política de Segurança da Informação, 

normas e procedimentos de segurança.

As Penalidades pelos descumprimento 
da Política estão descritas abaixo:

As violações desta Política, bem como demais normas e procedimentos 

de segurança pelos colaboradores da SGBH serão passíveis de penalidades 

na forma permitida em lei e conforme a análise do Comitê de Ética e do 

SMC, devendo-se considerar a gravidade da infração, efeito alcançado, 

recorrência da conduta, observado o disposto no artigo 482 da Consolidação 

das Leis do Trabalho.

No caso de terceiros contratados, fornecedores ou prestadores de serviços, 

o Comitê Técnico (incluindo TI) analisará a ocorrência e deliberará sobre 

o cancelamento do contrato e do acesso do infrator às instalações e 

informações da SGBH, além da efetivação das sanções e penalidades 

conforme termos previstos em contrato e na legislação.

No caso de violação a qualquer item desta Política que caracterize uso 

indevido da informação ou dos ativos de informação, sujeitam os 

infratores a medidas disciplinares, que podem incluir a suspensão ou 

demissão, no caso de empregados próprios, e a resolução do contrato, 

no caso de fornecedores ou parceiros comerciais. Na aplicação destas

medidas, serão consideradas a natureza e a gravidade da infração, 

observando-se sempre as políticas e regras da SGBH, cláusulas contratuais 

e a legislação aplicável.




